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Introduction

Amo : « Dis Doc, tu te souviens du nom du premier officier américain a entrer a Avignon lors
de la libération ? »

Doc : « Aucune idée, mais peut étre que '’AEGE le sait ! »

Amo : « Excellente idée, ils organisent un CTF en plus ! Allons-y I »

Le CTF Bleuet de France, organisé par 'AEGE, est un événement axé sur 'OSINT (Open
Source Intelligence), réunissant des curieux et passionnés d’investigation numérique.

Pour notre équipe Les Rangers du Risque - composée d’Amo et de moi-méme Doc - c’était
'occasion idéale de mettre en pratique nos compétences et notre passion pour I'Osint,
d’apprendre sur le terrain, et surtout... de s’amuser.

Ce write-up retrace notre parcours tout au long de cette aventure : Nos méthodes, nos
tatonnements, nos trouvailles (parfois chanceuses), et les legons qu’on en retient. Nous
avons beaucoup appris - et c’est bien la 'essentiel quand on débute dans ce domaine.

Merci aux organisateurs : https://www.aege.fr/groupe/club-osint-veille-18

Nous retrouver :
https://rangers-du-risque.fr/
https://discord.com/invite/n4ABjFQ4ru




Bienvenue

Une aide bienvenue !

Oh vous voila, bonjour ! Je me présente, M. Letellier,
historien de métier. Afin de préparer une exposition pour le
Bleuet de France, je travaille actuellement sur une période
passionnante, celle de la Seconde Guerre mondiale ayant
eu lieu de 1939 a 1945. Je suis un adepte des livres, mais
certains de mes collegues historiens et conservateurs m’ont
convaincu de commencer a élargir mon terrain de
recherche et de sortir de mes supports papier.

La meilleure solution serait d’aller faire des recherches sur
Internet. Seulement voila, n’étant absolument pas familier
des nouvelles technologies, jaurai besoin d’un peu d’aide. Pourriez-vous maider s’il vous
plait ? Attendez... Avant de prendre votre décision, vous devriez regarder ce document, il
contient toutes les informations dont vous aurez besoin : https://bleuet.aeqge.fr/reqglement.

Format du flag : (Si vous acceptez d’aider I’historien, la réponse que vous cherchez
est en gras et se trouve dans les Régles générales)

Ainsi, nous prenons la décision de commencer ce CTF avec impatience. Je m’empresse de
lire ce reglement. (Amo m’ayant déja vu sortir ma VM Kali plus vite que mon ombre lors de
CTF d’OSINT, un rappel est toujours bon a prendre !)

Les réponses ou flags ne sont pas sensibles a la casse, et tout au long de I'événement le format se composera de la maniére suivante :
j_accepte_d_aider_|_historien. Des indications sur le format de flag pourront vous étre communiquées en plus pour les questions le nécessitant.

FLAG :j accepte d_aider_|_historien

Toute une histoire pour obtenir de Uaide...

Vous revoila ! Vous acceptez de m’aider ? C’est merveilleux, merci beaucoup !

Avant de vous donner ma liste de questions, je vous partage un petit tuyau que m’a donné le
conservateur travaillant avec le Bleuet de France. || m’a parlé d’un réseau social sur lequel
vous pourriez obtenir I'aide du Club OSINT et Veille de I'AEGE si nécessaire, un réseau qui
s’appelle « mésentente », euh non ce n’est pas ¢a... « désaccord » ou alors peut-étre
« dissension » ? D.. Dis... C’est un synonyme des termes que je viens de vous donner, je
suis sdr que cela commencgait par un D.

Il m’a dit que le lien pour rejoindre ce réseau social et obtenir de l'aide de la part du support
se trouve sur le site qui vous a mené a moi, celui sur lequel vous avez répondu a ma
premiere question.

Quand vous avez retrouvé le lien d’invitation, pourriez-vous me prévenir afin que je vous
donne votre premiére mission s’il vous plait ?

Format du flag : (La réponse est le lien d’invitation pour rejoindre le réseau social dont
parle I’historien)



Toujours dans le réglement, nous trouvons le lien du serveur discord ou nous pourrons, au
besoin contacter le SAV et les organisateurs qui ont fait un travail formidable pendant ce
CTF.

- Sur Discord a discord.com/invite/GrEFhBCbVV sur le channel SAV Bleuet de France V4 (Merci de ne pas contacter les administrateurs sur Discord autrement
qu’en passant par le canal SAV). Les horaires du SAV sont les suivantes : 9h-12h / 14h-17h.

FLAG : discord.com/invite/ GrEFhBCbVV

Libération de la Normandie

Soldat Inconnu

Décédé en 2008, un soldat américain se fait enterrer I'année suivante en
Normandie, pour étre aux cétés de ses camarades morts le 8 juin 1944.

Quel est le nom complet de ce soldat ?

Format du flag : prenom_2eprenom_nom

Pour ce flag, nous avons longtemps cherché durant I'année 2008 des enterrements de
vétérans qui auraient pu avoir lieu durant cette année. Pour cela nous avons utilisé Google
Dork, avec la commande « inurl:2008 » afin de retrouver des articles datant de cette année.

Cependant nous faisions chou blanc jusqu’a ce qu'une modification de I'énoncé ait lieu pour
nous signaler que ce vétéran était mort en 2008 puis avait été inhumé en 20009.

Nous avons recommencé a éplucher les sites internet jusqu’a trouver un article de journal
parlant d’'un vétéran mort en 2008 puis enterré proche de ses camarades en 2009 :
https://www.ouest-france.fr/normandie/fresville-50310/80e-du-d-day-a-fresville-les-filles-du-
veteran-bill-tucker-sont-venues-rendre-hommage-a-leur-pere-4cec5e0a-27b4-11ef-a03e-
d172161e5c0f

En continuant a chercher, nous sommes tombés sur une page internet du musée en ligne
anglais « Quorn Village Museum » parlant de différentes lettres écrites par un soldat nommeé
William Humphrey Tucker :

https://www.quornmuseum.com/display.php?id=2592

Nous avions trouve notre soldat inconnu : William Humphrey Tucker.
FLAG : william_humphrey_tucker

Rue du passé

Cette photographie est celle de I'église d’une ville importante lors
de la libération de Normandie.

L'église a été reconstruite et rénovée, mais a gardé son
emplacement et son architecture d’origine.

Retrouvez la ville et le nom actuel de la rue d’ou a été prise la



photographie.

Format de flag : rue_nom de la rue_ville

Pour ce flag j'ai laissé faire Amo et ses talents de géosint! Ni d’'une ni deux, il a pris ses
outils en mains pour retrouver ce monument. Une recherche par google image, une
indication de la ville, une recherche sur google maps et c’était bon ! Il s’agissait de I'église
Saint Pierre de Caen !

FLAG : rue_saint-pierre_caen

Mémoire canadienne

Ou se trouve ce monument (donnez ses coordonnées GPS au milliéme prés)
?

Format du flag : XX.XXX_-X.XXX

Une nouvelle fois les talents de détective en géosint dAmo ont fait leurs preuves...
Quelques minutes plus tard nous avions les coordonnées ! Google maps et les sites listant
les monuments en mémoire de la seconde guerre mondiale n’avaient qu’a bien se tenir !

FLAG :49.274_-0.713

Liberté egalite fraternité

Lors du débarquement de Normandie, les alliés arriverent
avec des valises remplies d'une monnaie jusqu’alors
inconnue. S’inscrivant dans une démarche politique plus
large, un nom fut donné a ce projet monétaire.

Quel était I'acronyme du nom de ce projet monétaire ? Et en quelle année ces billets ont
officiellement cessé d’étre émis ?

Format de flag : nom du plan_année de cessation

Pour ce flag, il se trouvait que j'avais regardé un reportage sur ce sujet treés intéressant sur la
chaine Arte. J'ai donc cherché des informations sur le plan « AMGOT » des américains qui
consistait a imposer une nouvelle monnaie a la France libérée du joug allemand qui serait
administré par un gouvernement militaire allié. Je suis tombé sur un article de wikipédia qui
en parlait. Bingo, il y avait la méme image du billet de 100 francs.

Grace a la présence du Général de Gaulle ce plan fu vite oublié et annulé et la France
souveraine retrouva sa place parmi les nations du monde.

FLAG : AMGOT_1945

Une mémoire chiffrée 1/2 et 2/2

Une machine de chiffrement des messages a été utilisée durant le jour J
par les alliés.




Son créateur se lanca dans le développement de machine a chiffrer a la demande d’une
célebre famille, en 1925. L’'US Army et la Navy donneront deux dénominations différentes a
la création de cet industriel.

Quel est le nom du créateur de cette machine ? A I'époque de sa naissance, dans quel pays
est-il né ?

Format de flag : nom_pays de naissance

Nous avons trouvé ce flag également grace a nos connaissances. Elles proviennent du film
« Imitation Game » que je ne peux que vous conseiller. Il s’agit de la biographie d’Alan
Turing qui décoda le systeme de chiffrement de la machine allemande « Enigma ». Monsieur
Hagelin du coté allié est alors évoqué. Celui-ci était d’origine azerbaidjanaise mais il était né
sur le territoire de 'empire russe.

FLAG : Hagelin_Russie

Une machine de chiffrement des messages a été utilisée durant le jour J par les alliés.

Son créateur se lanca dans le développement de machine a chiffrer a la demande d’une
célebre famille, en 1925. L’'US Army et la Navy donneront deux dénominations différentes a
la création de cet industriel.

Quelles sont les deux dénominations données par I'US army et la Navy a sa création ?

Format de flag : nom1_ nom2

Pour ce flag nous nous sommes ensuite renseignés sur Wikipédia.

FLAG : M-209_CSP-1500

Une histoire cryptée

Exposé dans un musée, un portrait de William Tucker est fierement
posé a coté d’une machine similaire a celle de l'image.

Dans quelle ville (ville + code postal) se trouve ce musée ?

Format de flag : nom de la ville_code postal

Pour ce flag nous avons utilisé une recherche par image inversée sur Google. Deux musées
en sont ressortis :

- LAirborn Museum de Sainte-Mére-Eglise

- Le musée de la Libération a Quinéville.

Aprés des recherches sur les différents sites nous I'avions, c’était celui de Quinéville.



FLAG : quinéville_50310

Shadow of the soldier

Le monument que vous avez trouvé précédemment honore les hommes des forces
terrestres du Commonwealth et de I'Empire britannique qui succomberent au début de la
campagne du nord-ouest de I'Europe, en 1944-1945, et dont la sépulture est inconnue.

Un soldat ayant la méme origine que ces soldats sans sépulture connu, a écrit la lettre
suivante a son pere, peu de temps avant de mourir, contenant :

o [L’invasion de la France est maintenant arrivée
Pourriez-vous retrouver son matricule ?

Format du flag : L/IXXXXX

Pour ce flag, un google dorking nous a amené a une correspondance d’un soldat canadien :
https://www.warmuseum.ca/s3/supplyline/assets/frswwteacherresources/archivaldocuments/
T1.2.2-Fr-Archives.pdf

Nous avons ensuite trouvé ce soldat sur un site de vétérans canadien :
https://www.veterans.gc.ca/fr/remembrance/memorials/canadian-virtual-war-
memorial/detail/2628195

FLAG : L/74243
M-209

En 2013, un utilisateur Github a reproduit le fonctionnement de la machine de chiffrement M-
209, gréce a une bibliotheque Python, en utilisant la clé de chiffrement ci-jointe.

Qui est le créateur de ce slogan, et a quel air de musique était-il lié ?

NNXOA RHPGM CMKSF HFMHE LRCKG VBDZW KTOKO YKYHF TFOSX OTOCB
BSACG ZNQMT YDDWB XCUXX NNXOA RHPGM

Format de flag : prenom_nom_nom de I'air

Aaaaah ce flag! J'étais heureux. Amo m’a autorisé a sortir ma VM de cyber Tsurugi pour
installer le script python créé par « gremmie ».
https://github.com/gremmie/m209

Aprés plusieurs tentatives ratées, le « programme » étant trés largement déprécié (2013 !),
j’ai enfin pu décoder le message : RADIO PARIS MENT RADIO PARIS MENT RADIO PARIS
EST ALLEMANDDC

C’était bien sur une interprétation de Jean Oberle sur le théeme de la Cucaracha !

FLAG : jean_oberle_la_cucaracha



Du sang et des larmes

Selon la revue de géopolitique « Conflits », la photographie et plus tard le septieme art ont
remplacé la peinture pour immortaliser ce qui reste pour nombre d’historiens la plus
emblématique des batailles du second conflit mondial.

Le journal qui publie cette photo en juin 1944, fait un point sur les attaques menées dans le
cadre de la libération (sous la photo).

Quel est la deuxieme ville citée a coté de laquelle les attaques ont lieu ? Quel type d’attaque
est mené entre les villes ?

Format du flag : ville_attaque_type

Alors pour ce flag, je dois avouer que nous avons eu beaucoup de mal pour le trouver. Nous
avons trés rapidement trouvé qu’il s’agissait d’'un cliché apparu sur le journal « Life »
américain. Nous avons retrouvé le bon numéro et le bon article.

Il 'y était écrit: « Des mitrailleuses au sol ont abattu plusieurs hommes dans I'eau. Ce
débarquement a eu lieu sur la droite — les troupes ont avancé pour faire taire le feu des
mitrailleuses. Ces hommes attendaient la seconde vague des attaques aéroportées, menées
le 6 juin entre Saint-Vaast-la-Hougue et Isigny. Aprés l'arrivée des bateaux, ils ont suivi les
chars sur la plage. »

Nous avons donc trouvé qu’il s’agissait du village d’lsigny. Cependant [lattaque
« aéroportée » comme déclaré dans l'article n’était pas bon. Nous avons tenté plusieurs
types d’attaques : Tenaille, frontale, amphibie, en vague, combinée, terrestre puis finalement,
il s’agissait d’'une attaque maritime.

Nous devons avouer que nous ne sommes pas de grands stratéges et beaucoup de try sont
passés par la.

FLAG : isigny_attaque_maritime



Libération de la Provence

A la recherche du vaisseau perdu

Cette photographie incompléte est celle de deux navires.

Quels sont les Etats auxquels a appartenu le navire a gauche sur la photographie
originale ?

Format du flag : pays1_pays2 ou Pays1_Pays2

Pour ce flag nous avons d’abord utilisé une recherche google image inversée. Nous y avons
trouvé une photographie entiére avec un navire immatriculé US 522. Nous nous sommes
rendus ensuite sur un site des archives navales de la seconde guerre mondiale pour
identifier le navire en question :

https://www.navsource.org/archives/10/15/150522.htm

FLAG : USA_URSS

La derniere bataille de Jeanne

Le 25 aodt 1944, 'un des monuments phare d’une célebre ville
frangaise est libéré par le Jeanne d’Arc, qui veille dessus depuis.

Duquel s’agit-il ?

Format du flag : nom_du_lieu (uniquement avec des tirets )

Une nouvelle fois nous avons utilisé une recherche google image inversée qui nous a mené
vers ce site.

https://www.marseille-tourisme.com/decouvrez-marseille/culture-et-patrimoine/blinde-jeanne-
darc-25-aout-1944-marseille-7eme-fr-4928354/

Il s’agit d’'un monument de mémoire se situant a Marseille.

FLAG ; Notre-Dame_de la_garde

Pas besoin de vous faire un dessin

L’auteur de ce tableau a exposé certaines de ses ceuvres dans une
afin de servir de couverture a un résistant frangais.

Aujourd’hui, une plaque commémore la mémoire de ce résistant et de ce
lieu a l'adresse de cette ancienne galerie.

A quelle date cette plaque a-t-elle été inaugurée ?

Format du flag : JJ_MM_AAAA
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Une nouvelle fois, notre ami google image en recherche inversée. Ceci nous permet
d’identifier son auteur : Maurice Utrillo. Il s’agit d’'une peinture de la rue Saint-Dominique et
de la tour Eiffel.

Nous y apprenons que celle-ci a été exposée a la Galerie Romanin qui a accueilli le célébre
résistant Jean Moulin. Aprés une recherche sur internet nous trouvons cela :

https://museedelaresistanceenligne.org/media3617-La-nouvelle-plague-Jean-Moulin-Nice

FLAG : 09 02 2013

Grotte oubliée, histoire retrouvée

Il existe une histoire ancienne qui parle d’'un lieu chargé de mémoire, pourrez-vous le
retrouver a travers ce poeme ?

Dans la vallée, ou les 43 monts se dressent vers le ciel.
Au sommet, le vent fait danser les 4 branches du vieux chéne,
Et dans I'ombre de la forét, un chemin solitaire s’étend vers 3 pierres antiques,
Le 1er rayon du soleil se faufile a travers les racines,
Sous les pierres tombées, une 8eme étoile brille faiblement,
Le vent chuchote des secrets des 6 voyageurs disparus,
Qui ont tracé le sentier menant au cceur de la forét,
Leurs voix murmurent encore, comme I'écho des 2 &mes courageuses,
Elles nous guideront jusqu’au 8e pin, ou la route bifurque,
A 9 heures du matin, la lumiére touche la premiere pierre,
Sous I'ombre des 3 arbres, un passage secret apparait !
Sur la route, une porte cachée derriere 6 pierres empilées.
Puis, au bout du chemin, la ou la terre se calme,
On trouve la 1re pierre gravée, marquée d’un 5e symbole ancien.

Le vent se fait plus calme, et sous le dernier rocher, un 6e repere apparait,
Enfin, la ou les 8 derniers pas nous menent, un point précis nous attend,
La, derriére le dernier arbre, le 6 marque I'entrée secréte,

Sous les étoiles, au cceur de ce trou, réduit a 0, la mémoire des résistants repose
Dans la vallée, au milieu des montagnes, la lumiere du matin
Eclaire les 3 arbres alignés, ot un chemin part vers la forét secréte.

Les ombres s’étendent sous les branches des 9 pins, et le vent souffle
Autour des 3 pierres dispersées, marquées par les pas du passé.

Sous le ciel clair, aux premiéres lueurs de I'aube, un 5e repére guide
Le chemin vers le coeur de la montagne, caché a 'ombre des pierres anciennes.

Format du flag : nom_du_lieu

Aaah ce flag. J'y ai perdu pas mal de cheveux a chercher des codes secrets cachés (Amo
aussi, mais j'ai des doutes, je ne sais pas s'il lui reste beaucoup de cheveux encore). Nous
avons récupéré les chiffres, nous avons tenté de les passer en coordonnées géographiques.

Amo a fait surchauffer ses outils de géosint. Chou blanc. Alors nous y avons été par
déduction.

11



Amo : « Dis Doc, tu t'y connais en grotte en Provence toi ? »

Doc_Black : « Non pas vraiment, jai juste visité une grotte quand j'étais au collége... Baume
quelque chose, Baume de Savoye voila, un haut lieu de la résistance. J'essaye pour voir...
Tu ne vas pas me croire, c'est bien ¢a ! »

Bon, nous cherchons encore ce qu'est ce flag caché dans le poéme ! Nous avons loupé
quelque chose ! Notre frustration est grande et nous continuons a chercher

FLAG : baume_de_savoye

Ony danse tous en rond

Lors de la campagne pour libérer la Provence, quel fut le premier officier
ameéricain arrivé a Avignon ?

Format du flag : grade_prenom_nom

Aaah ce flag ! Quel défi ! C’est ce défi qui nous a tenu en haleine et le dernier a nous résister
avant de conclure ce CTF. La premiére étape a été de rechercher des sources par I'image en
recherche google image inversée. Rien du tout. Nous avons cherché longtemps, trés
longtemps. Cet officier américain nous résistait !

Archives des cimetiéres ?
Rien.

Archives de la 3rd Infanterie Division ?
Nous y avons épluché tous les officiers américains, rien.

Archives de la 3rd Reconnaissance Troop ?

Nous y avons épluché tous les officiers américains, rien.
Alors nous avons pris notre courage a deux mains, s'il 3 La ﬁle,ldes au:lqs-milrai"euscs f:
y £ . . s . €S vollures accompagnemen
netallt pas trouvable dans ces sources, il était vient de se ranger le long du trot-
possiblement nommé dans une presse locale. Nous }uul--- Fendan: avec ldlll,h«;ultést la
SOV y 2 . . oule compacite, aggiutinee autour
avons alors decu_de d eplucher _Ies archives natl_ongles des véhicules, un agent de police sc
francgaise sur le site Gallica. Mais nous ne connaissions présente au nlom \du nouveau Con-
x ; 5 ; ot seil municipal d’Avignon, réuni en
pas Fres bien cette base de données... Plusieurs milliers  “J; © 0 piénitre, pour recevoir s
de résultats ! Premier oflicier wméricamn arrivé
iaqi i ; ; en Avignon... Le voici : Licutenant
Arpo Ilsa!:t’IeS anciens journaux en,tre d.eux cuissons de Vincant R. Weygent, du 10 field.
crépes, jépluchais des pages d’archives entre deux III* divisiou blindee : solid - gaillard
pommes de terre a éplucher (Rigolo non ? Les Rangers Toux au masque cnergique. A coté

. . R de lui, ses compagnons d: route et
du risque sont persévérants et multitaches !)

Alors que nous désespérions, nous avons découvert le site « RetroNews » ... Et |3, avec les
bons critéres de recherche d Amo, nous sommes tombés sur ce fameux officier !

FLAG : lieutenant_vincent_weygant

12



Les maquis

Honneur et reconnaissance

En 2022, un journaliste a découvert que nombre d’étrangers et de
Francais n’étaient pas traités sur un pied d’égalité a leur mort.

Cette anomalie trouve son origine dans un article de loi, créé lors
de la Premiére Guerre mondiale alors que des armées régulieres
de nationaux (ou reconnus comme légionnaires) étaient engagées,
qui prévoyait que la mention « Mort pour la France » serait soumise
a une condition ... étre de nationalité francaise. Apres 1945,
I’Administration avait donc décidé d’utiliser cette loi pour comptabiliser les victimes.

Suite a la découverte du journaliste, un nouvel article de loi a vu le jour précisant que la
mention « Mort pour la France » s’applique désormais “aux ressortissants des pays ou
territoires ayant appartenu a I'Union frangaise ou a la Communauté, ou ayant été placés
sous le protectorat ou sous la tutelle de la France et aux engagés a titre étranger tués ou
décédés dans les conditions fixées a l'article ... », permettant ainsi que les anomalies soient
corrigées au fur et a mesure.

Quel est le numéro de cet article ?

Format du flag : LXXX-X

Pour ce flag, jai utilisé la bible de mon ancien métier de gendarme ! Legifrance ! Et je l'ai
trouvé, il s’agissait du code des pensions militaires d’invalidité et des victimes de guerre.

https://www.leqifrance.gouv.fr/codes/article Ic/LEGIARTIO00047925779

FLAG :L511-2

Ops Armada

Durant l'occupation de la France par les nazis, des
opérations du SOE ont été menées par des opérateurs
francais.

Dans le cadre de I'opération Armada ayant eu lieu lors de
I'année 1943, un binbme de francais a di effectuer une
action contre un barrage.

De quel barrage s'agit-il ?

Format de flag : barrage_de_nom

Cette opération Armada consistait a détruire le potentiel énergétique de I'ennemi. L'une des
missions a consisté a détruire un barrage. Nous avons croisé nos sources et nous y avons
découvert le barrage de Gigny.
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https://devirisillustribusblog.wordpress.com/2019/07/11/grandes-figures-des-services-
speciaux-francais-marcel-pellay-i/

FLAG : barrage_de_gigny

Derriere les masques

Ce chéteau (qui se situe dans la zone d’action d’un
maquis peu connu) fut au centre d’'une sombre affaire
de trahison lors de 'occupation.

Un couple qui a résidé quelques nuits au chéateau,
Jouait un double réle. lIs se sont rendus coupables de
collaboration.

Quel était le nom complet de leur voisin a Montargis, un réel membre actif de la résistance ?

Format de flag : prenom_nom

Amo a ressorti ses outils de géosint pour ce flag. Ensuite, un site de mémoire nous a permis
d’en savoir plus sur le Maquis de Lorris et Monsieur Fernaud BOURGEOIS.

https://maquisdelorris.fr/resistance/?page id=3118

FLAG : fernaud_bourgeois

Parachutage en zone interdite

En préparation du débarquement de Provence, la Résistance s’organise
dans les Alpes frangaises.

Durant la premiére moitié de I'année 1944, de nombreuses réunions sont
organisées dans les Alpes francaises, afin d'unifier I'ensemble des
maquis. Les discussions finissent par aboutir, ce qui permet une meilleure
optimisation des opérations et des ressources disponibles
(essentiellement humaine). Il ne manque désormais que le matériel.

Le parachutage est un moyen essentiel qui permettra d’approvisionner les
maquis en matériel. Limage que vous avez en votre possession
représente le lieu ou doit se dérouler I'un de ces parachutages.

Le probleme est que cette image a été déchirée, il vous est désormais impossible de
retrouver le lieu du parachutage. Heureusement, en discutant avec I'historien, vous apprenez
que celui-ci a pu établir que le parachutage avait eu lieu sur un sommet dans les Alpes du
Sud, & moins de 2 km, a I'Est d’'un sommet de 1 754 metres.

Quel est le nom du lieu de I'image ou a été parachuté le matériel ?

Format de flag : nom_du_lieu

14



Nous avons utilisé google image en recherche inversée par image. Cela nous a conduit sur
ce site. |l s’agissait du site géographique du Grand Morgon.

https://champsaur.net/1944-la-resistance-sorganise-dans-les-alpes/

FLAG : Grand_Morgon

Libération de Uest

Sur la route de Koufra

Se dirigeant vers Strasbourg, la 2e Division Blindée du Général Leclerc sera ralentie le 31
octobre 1944, a cause de troupes allemandes stationnées dans les environs.

Une femme maquisarde originaire de la région va alors jouer un réle crucial pour aider les
hommes de la 2e Division Blindée a vaincre les Allemands.

Quel est le nom complet de cette femme ?

Format du flag : prenom_nom

Mes origines du Grand Est (Surtout de I'Alsace !) m’ont beaucoup aidé pour ce flag, cela m’a
conduit a ce site :

https://imagesdefense.gouv.fr/fr/marcelle-cury-heroine-de-la-prise-de-baccarat-citee-a-I-
ordre-de-la-division-par-le-general-leclerc.html

Malgré le fait que c¢a soit un site public jai tenté comme disait le titre « Marcelle Cury » ...
hélas ! Faute de frappe. En réalité il s’agissait de Marcelle CuNy.

Amo : « Croise tes sources, prends ton temps ! » Et il a bien raison.
FLAG : Marcelle_Cuny

Combattants du désert

Dans le centre du petit village de Damprichard, vous retrouverez une place portant le nom
d’'un régiment ayant pris part au débarquement de Provence.

Quels étaient le grade et le nom de son chef de corps lors de cet événement ?

Format du flag : grade_nom

Google Map nous a permis de trouver la place du 3°™ régiment de tirailleurs algériens.
Ensuite Wikipédia nous a permis d’identifier le chef de corps : Frangois de Linares.

https://fr.wikipedia.org/wiki/Fran%C3%A70is de Linares

FLAG : colonel_de_linarés
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Sur les pas de la 2° DB

En 2017, linauguration d’une borne commémorant la 2e
Division Blindée, dans une commune de banlieue |,
parisienne a eu lieu.

Un vétéran vivant dans cette commune et ayant servi dans
cette division est a lorigine de la candidature de Ila
commune pour l'installation de la borne.

Quel est le nom complet de ce vétéran ?

Format du flag : prenom_nom

Avant de commencer ce flag, jai eu une petite pensée pour la famille Leclerc De
Hauteclocque. Ma famille et une partie de la leur étions amis quand j'étais au collége et
lycée. Des personnes formidables qui font honneur a leur ancétre. Je m’égare...

Google Dork nous a beaucoup aidé pour ce flag a trouver ce site internet qui parlait de
l'inauguration de cette borne.

https://www.lhaylesroses.fr/agenda/251-devoir-de-memoire-inauguration-d-une-borne

FLAG : Serge_Finot

Aux origines du CTF 1/2 et 2/2

En 2022, un jeune réserviste a décidé de créer un CTF sur I'Histoire et le devoir de mémoire.
Cette idée lui a été insufflée en héritant des médailles militaires d’un proche, mort pour la
France.

Le nom de ce proche apparait sur trois monuments en France érigés afin de sauvegarder la
meémoire de ceux qui sont mort pour la France.

Dans quelles villes se trouvent ces monuments ?

Format du flag : ville1_ville 2_ville3 (ordre alphabétique et sans accents)

Pour ce flag nous avons rapidement trouvé un article de journal qui parlait de I'organisateur :

https://www.estrepublicain.fr/societe/2022/04/26/un-belfortain-lance-un-challenge-en-ligne-
autour-de-la-seconde-querre-mondiale

Cet article nous a donné le nom de son ancétre que nous avons retrouvé sur des sites de la
mémoire des résistants :

https://fusilles-40-44.maitron.fr/faucogney-jean-albert-emile/

Cela nous a permis de retrouver les 3 villes.
FLAG : ambievillers_besancon_vesoul
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En 2022, un jeune réserviste décide de créer un CTF pour l'histoire et la mémoire. Cette idée
lui a été insufflée en héritant des médailles militaires d’un proche, mort pour la France.

La route sur laquelle est mort ce proche, porte le nom d'une ville ot un 16/17 septembre,
deux corps sont retrouvés. L'un d'eux avait pour alias “Loulou”.

Quel est sa cote au SHD de Caen ?
Pour le format du flag, les lettres en majuscules et en minuscules sont acceptées.

Format du flag : SHD/ XX XX X XXXXXX ou shd/ xx xx X XxXxXxxx

Alors ce flag nous a bien fait réfléchir également. Un vrai plaisir de fouiller dans les archives
du SHD de Caen:

https://www.servicehistorique.sga.defense.gouv.fr/sites/default/files/2019-
12/SHDAC 21P DIR.pdf

De plus un article de journal nous a pas mal guidé sur les 2 corps :

https://www.saint-loup.eu/index.php?ldPage=1505915446

La base de données du SHD nous a fournis ces informations : AC 21 P 664317 ROBERT,
Marcel 04/01/1922 Boulignay / Haute-Sabne

FLAG : shd/ ac 21 p 664317

Campagne d’Allemagne

Le soldat “Riviere” de son surnom, que vous pouvez voir a droite sur % @& &
la photographie, a participé aux campagnes d’Alsace et d’Allemagne, ’ >
puis a l'occupation de I'Allemagne avec son régiment. ,

Dans quel régiment a-t-il servi lors de l'occupation de I'Allemagne ?

Format du flag : XXX_eme_regiment_d_exemple (attention aux accents)

Une recherche sur google image par recherche inversée nous a permis de trouver l'identité
de ce soldat grace a un site internet :

https://archives.valdemarne.fr/paroles-des-annees-noires/documents-et-pistes-
pedagogiques?detail=94&positionResult=4&arko default 62d9118a0d1ad--
ficheFocus=&arko default 62d93d434b7f2--

ficheFocus=&refUnique=arko default 62d9118a0d1ad&arko default 62d9118a0d1ad--
contenulds%5B0%5D=41924&arko default 62d9118a0d1ad--changeStateUrl=true

Il s’agit de Louis Marcel Godefroy du 126°™ Régiment D’Infanterie

FLAG : 126_eme_regiment_d_infanterie
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Merci beaucoup !

L’heure de partir ?

Oh, c’est encore vous ? Quoi ? C’est déja I'heure de partir ? Je n’ai pas vu le temps passé.
Je ne vous remercierais jamais assez pour votre aide, elle m’'a été trés précieuse, merci
beaucoup !

Avant que vous ne partiez, pourrais-je vous demander une derniére chose s'il vous plait ? Si
cette compétition vous a plu et que vous avez appris plein de choses intéressantes en ma
compagnie, pourriez-vous vous rendre sur cette page
https.//cagnottes.bleuetdefrance.fr/fundraisers/aeqge-club-osint-et-veille-club-defense-2 et
faire un don au Bleuet de France ?

Vos dons sont tres importants | Symbole de la solidarité et de la mémoire depuis la Premiere
Guerre mondiale, le Bleuet de France assure depuis plus dun siécle un soutien
psychologique, matériel et financier aux hommes et aux femmes qui ont risqué leur vie pour
la France, ainsi qu’a leurs proches ; anciens combattants, militaires blessés, familles
endeuillées, pupilles de la Nation. Il participe également a la reconstruction des victimes
d’actes de terrorisme.s, familles endeuillées, les pupilles de la Nation et les victimes de
terrorisme.

N’hésitez pas également a faire un retour sur votre temps passé ici au club OSINT et Veille
de 'AEGE sur Discord.

(Veuillez noter que bien que votre don serait trés fortement apprécié, il n’est en aucun
cas obligatoire pour valider ce challenge, le flag est bleuet_de_france.)

FLAG : bleuet _de france

Conclusion

Un CTF peu technique mais 6 combien intéressant ! Replonger dans [I'histoire de cette
terrible guerre de 39-45 et aborder des sujets qu'on ne trouve pas dans les livres d'histoires
nous a permis d'enrichir nos connaissances sur cette époque pendant laquelle des femmes
et des hommes ont sacrifiés tout ce qu'ils avaient pour notre liberté.

faire classe.

Nous avons terminé ce CTF sans utiliser de hint, avec un score de 2375 points sur 2375 au
total. Notre équipe termine XX au classement sur XX équipes participantes ! Nous
remercions chaleureusement le support, qui nous a précisé un ou deux formats de flag, ainsi
que I'équipe des Bleuets de France pour l'organisation de ce CTF ! Al'année prochaine !

Amo & Doc_Black
Les Rangers du Risque
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