MISSION MIRAGE DORE Rapport final d'analyse - CTF Skopein / OSINT

RAPPORT FINAL D'ANALYSE

MISSION MIRAGE DORE

CTF OSINT - Influence - Attribution - Contre-ingérence

Enquéte sur une opération d’influence visant Visiorbis dans le cadre d'un appel d’offres
sensible en Egypte

Equipe : Rangers du Risque - Remise du rapport : 7 juin 2026

CONFIDENTIEL

Document confidentiel - Rangers du Risque - 2026



Rapport final d'analyse - CTF

PRESENTATION DE L'EQUIPE

Cette section présente I'organisation de I'équipe, la répartition des réles et les contributions principales de
chacun. Elle permet aussi de valoriser la méthodologie collective, au-dela de la simple liste des flags.

Amo
Spécialisations : GEOINT, Cartographie, Imagerie

Posé, méthodique, observateur. Il excelle la ou la donnée
géographique révele des dynamiques invisibles. I|
navigue entre les couches d'information avec la sérénité
de celui qui cherche la vérité.

Twinkle
Spécialisations : SOCMINT, Légal, Analyse

Le diable se cache dans les détails, Twinkle aussi. Elle
analyse, décompose, organise l'information grace a son
cerveau haut débit, couplée a une détermination sans
limite. Experte en protection des données, elle est aussi
garante de la conformité des sources exploitées lors de
nos enquétes.

Doc_Black
Spécialisations : OPSEC, Cyber, Deep Web

Blue Team dans le sang, il apprend en testant, en
démontant, en bidouillant. Chaque bug est une énigme,
chaque faille un appel a creuser. Sa boussole reste
['éthique : il surveille pour protéger, pour renforcer,
jamais pour nuire.

Gadget

Spécialisations : Gestion Discord, CTF Driver,
Sécurité

Gadget est notre agent IA, développé par I'équipe et
spécialement pour les besoins de |'équipe. Elle nous
accompagne au quotidien sur nos CTFs pour nous faire
gagner du temps, fluidifier nos échanges et nous aider a
résoudre les défis techniques.
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RESUME EXECUTIF

Compréhension de I'affaire et conclusion principale

Le scénario Mirage doré place I'équipe dans le r6le d'un cabinet d'intelligence économique mandaté pour
examiner un appel d'offres égyptien stratégique. La société francaise Visiorbis, spécialisée dans la vidéosurveillance
intelligente, apparait comme candidate crédible a un marché sensible de surveillance urbaine. L’'enquéte révéle
progressivement une campagne hostile visant a affaiblir sa |égitimité, a travers des relais sociaux, des contenus
éditoriaux, des infrastructures web, un forum clandestin et des traces financiéres.

Conclusion synthétique

Les éléments collectés convergent vers une opération d'influence structurée. Le réseau identifié relie des relais
médiatiques hostiles, HazyOffice, Nathalie Zhou, Lei Huan, Ashidakon Technologies, Wei Junliang et I'EFSA fictive.
L'objectif apparent est de favoriser des intéréts sino-égyptiens en décrédibilisant Visiorbis dans le cadre d'un
appel d'offres a forte valeur stratégique.

CADRE DE MISSION

Mandat, contexte stratégique et périmetre

Skopein est mandaté par un service de I'Etat francais afin d’investiguer sur les relations entretenues par I'Egypte
avec des puissances étrangéres, dans un contexte d'échecs répétés d'entreprises francaises a des appels d'offres
internationaux.

L'opportunité d'enquéte nait d'un projet d'acquisition par une direction gouvernementale égyptienne spécialisée
dans la sécurité. Le besoin porte sur un logiciel de surveillance urbaine, secteur a forte sensibilité politique,
sécuritaire et économique.

Visiorbis, entreprise francaise a |'histoire familiale, se trouve en bonne position pour remporter ce marché. Cette
position crée un enjeu concurrentiel important et constitue le point de départ de la campagne hostile observée.

NOM DE CODE Mirage doré

OBJECTIF Relier les indices OSINT a une hypothése d’influence, d’attribution et de collusion
anticoncurrentielle.
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METHODOLOGIE OSINT

Approche d’investigation et exploitation des indices

Réseaux sociaux Traces techniques Géolocalisation Finance & forums

X, LinkedIn, TikTok, Medium, Métadonnées PDF, code Indices visuels, photos BBS %ifi, PDF en chinois,
Bluesky, Reddit et Telegram. source, robots.txt, archives publiques, satellite et transaction Cardano et
Wayback, liens courts. coordonnées. explorateurs blockchain.

Principe d’enquéte

Chaque élément a été traité comme un pivot potentiel : un pseudonyme, une date, un filigrane, un commentaire,
une archive ou un montant blockchain peuvent suffire a faire apparaitre un lien caché.

PROTAGONISTES ENREGISTRE

Liste des protagonistes d’intérét pour I'enquéte

Visiorbis Cible Entreprise francaise candidate a |'appel
d'offres de surveillance urbaine.

Marc André Dirigeant Visiorbis Point d’entrée LinkedIn ; son activité révele
des jalons temporels.

Naydhal Al-Mahrizi Auteur / militant Auteur du PDF; lien avec la page ¢ == <L),

Nadir EI-Amori Relais médiatique Journaliste égyptien et pivot social dans la
campagne.

Matteo Rossi / @blogfortalk Blogueur hostile Production de contenu a charge et relais

Medium/TikTok.

HazyOffice Structure d’influence Entreprise associée au think tank et au
recrutement.
Nathalie Zhou Pivot opérationnel Lien Chine/Egypte/France, sites web,

contenus et email réel.

Lei Huan Développeur Site personnel, indices cachés, Reddit,
Roblox.
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Ashidakon Technologies Acteur technique Expertise en analyse d'images, mentionnée
dans le forum 2.

Wei Junliang Dignitaire chinois Bénéficiaire stratégique apparent ;
présence Roblox.

EFSA / Hassan Nabil El-Sharif Institution / direction Autorité égyptienne fictive, lien avec Wei
Junliang et I'appel d'offres.

Lecture relationnelle

Le réseau se structure en trois couches : une couche visible de dénonciation publique, une couche
organisationnelle autour de HazyOffice et Nathalie Zhou, puis une couche technique et financiére reliant forum,
technologie d'analyse d'images, blockchain et jeux en ligne.

GEOGRAPHIE

Localisation des principaux lieux
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CARTE MENTALE

Lien entre les indices, les protagonistes et leur influence

HazyOffice:

content
structure d appui e rinfluence

employée / Strategic Communications robots txt - BT AERE ‘
Telegra
Thinktank Karahiyafaransa

e i ‘

Medium @blogfortalk
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Ashidakon Technologies

PHASE 1 - VISIORBIS, ORIGINE ET APPEL D'OFFRES

Objectif de la phase

Comprendre la cible, son histoire, son dirigeant et le document qui ouvre la piste Naydhal.

FAMILIA TUA ET MUNDUS TUUS

m Ou et avec qui Marc a-t-il commencé Visiorbis ?

Méthode

La premiéere étape a consisté a rechercher la présence en ligne de Visiorbis. Le site officiel visiorbis.fr mene
a une page de présentation de I'entreprise. Dans la chronologie publiée sur la page « Qui sommes-nous »,
Visiorbis est décrite comme une initiative née en 2022 dans un cadre familial : Marc André lance I'activité
depuis le garage familial, avec ses enfants Juliette et Louis.

Déduction L'information établit le récit fondateur de Visiorbis : une entreprise familiale francaise devenue candidate a

un marché international sensible.

Résultat / flag garage_juliette_louis
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Liens ou pivots exploités : https://visiorbis.fr/ - https://visiorbis.fr/about

VisiOrbis

®

VISIORBIS

ISIORB

Votre sécurite,

notre regard.

NS coriacet

Preuve visuelle - FAMILIA TUA ET MUNDUS TUUS

2022
La naissance

Marc André lance VisiOrbis depuis le garage

familial avec ses enfants Juliette et Louis.

Preuve visuelle - FAMILIA TUA ET MUNDUS TUUS

SCROLL PRE-DODO

m A quelle heure Marc André a-t-il publié son commentaire LinkedIn le 20 mai 2026 ?

Méthode La page contact de Visiorbis renvoyait vers le profil LinkedIn de Marc André. L'examen de ses commentaires
a permis d'identifier un message relatif au développement international. LinkedIn n’affichant qu'une date
relative, I'URL du commentaire a été exploitée avec un extracteur d’horodatage LinkedIn afin de retrouver
I’heure exacte contenue dans I'identifiant de publication.

Déduction Le commentaire a été publié tard dans la soirée, ce qui justifie le nom du challenge et souligne I'attention
portée au timing des prises de parole.

Résultat / flag [@rXRY
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Liens ou pivots exploités : https://visiorbis.fr/contact - https://ollie-boyd.github.io/Linkedin-post-timestamp-

extractor/
0 André Marc - 3e et = 2 sem Suivre

Quelle fierté ! Porteur d'espoir pour le développement des autres entreprises a
I'étranger !

Preuve visuelle - SCROLL PRE-DODO

MAAAARRRRRC !!!!

m Sur quel réseau social et sous quel pseudonyme retrouve-t-on I'auteur de I'appel d’offres ?

Méthode Le contenu visible du PDF d’appel d’offres n’identifiait pas directement son auteur. Nous avons donc analysé
ses métadonnées. Le champ Author indiquait Naydhal Al-Mahrizi, tandis que les mots-clés contenaient les
valeurs « bsky » et « zi-nay ». L'abréviation bsky renvoie logiquement a Bluesky ; le pseudonyme zi-nay y a
ensuite été testé.

Déduction Le PDF contenait une fuite d'attribution : son auteur avait laissé a la fois son nom et un pivot vers son compte
social.
(NIETWREL I bluesky zi-nay
PDF
Author Naydhal Al-Mahrizi
CreateDate 0000:01:01 00:00:00
Creator
Keywords [
"bsky",
"zi-nay"

Preuve visuelle - MAAAARRRRRC !!!!
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PHASE 2 - GOOD COP : DE NAYDHAL AU PREMIER

RESEAU

Objectif de la phase

Identifier I'auteur du document, ses convictions et les premiers relais publics autour de |'affaire.

DERRIERE LE PSEUDO

m Qui se cache derriere le compte au papillon ?

Méthode La réponse découle directement de |I'analyse de métadonnées précédente : le compte Bluesky découvert a
partir du pseudonyme zi-nay renvoie a Naydhal Al-Mahrizi, auteur identifié du PDF.

Déduction Le pseudonyme n’est pas isolé : il s’inscrit dans une identité numérique cohérente permettant de relier le

document a une personne.

CENIETYREL I Naydhal Al-Mahrizi

PDF

Author Naydhal Al-Mahrizi
CreateDate 0000:01:01 00:00:00
Creator

Keywords [

Preuve visuelle - DERRIERE LE PSEUDO

SALUT LA COMMU

m Quel est le nom arabe de la page anticorruption liée a Naydhal ?

Méthode La recherche de Naydhal sur les réseaux sociaux a permis d'identifier un profil Facebook cohérent avec son
expérience professionnelle. L'examen de son environnement relationnel, notamment sa liste d’amis, a fait
ressortir une page au nom évocateur : « = <L », traduisible par Divulgation égyptienne.

Déduction Cette page matérialise I'engagement de Naydhal contre la corruption et introduit un premier relais militant
dans I'enquéte.

Résultat / flag s pan sLEB)
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ARCHITECTE ARCHICHOUETTE

Quel est le nom de I'architecte de la tour moderne associée a I'Egypte ?

Méthode L'image de profil de la page Facebook faisait apparaitre la Tour du Caire. Une recherche documentaire
rapide sur ce batiment emblématique permet d’identifier son architecte.

Déduction L'indice visuel servait de pivot culturel et géographique : la Tour du Caire remplace les pyramides comme
symbole de I'Egypte moderne.

Résultat / flag Naoum Shebib

Preuve visuelle - ARCHITECTE ARCHICHOUETTE

LE MESSAGER

Quel est I'identifiant X du journaliste suivant les activités de Visiorbis ?
Méthode En parcourant les comptes cités par la page Facebook, le compte @nadirelamori a retenu I'attention : sa
biographie le présente comme journaliste égyptien. Cet élément, mis de c6té lors des premiéres étapes,

devient ensuite un pivot essentiel.

Déduction La présence de ce journaliste crée un pont entre la page militante, les débats publics et la campagne visant
Visiorbis.

Résultat / flag @nadirelamori
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Nadir El-Amori

@nadirelamori

Span wdlbuo
Egyptian journalist

@ 3l A rejoint X en avril 2023 >

83 abonnements 3 abonnés

Preuve visuelle - LE MESSAGER

PHASE 3 - LA TEMPETE : AMPLIFICATION ET CAMPAGNE

PUBLIQUE

Objectif de la phase

Montrer comment la critique se transforme en campagne coordonnée multi-plateforme.

LA GUERRE DES HASHTAGS

m Quel hashtag est utilisé pour incriminer Visiorbis ?

Méthode

Une recherche sur X autour de Visiorbis a révélé I'usage récurrent du hashtag #StopVisiorbis. Le méme

hashtag apparaissait également sur le compte du journaliste Nadir EI-Amori, renforcant le lien entre les
relais identifiés.

Déduction Le hashtag fonctionne comme un marqueur de campagne : il agrége des prises de parole hostiles et facilite

leur amplification.

Résultat / flag #StopVisiorbis
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< Q Visiorbis

Alauhe Récegt Person

ca Bianq@ Biapc55899 - 25 mai
Lps entreprises frgncgaises qui s'expol
npn #StopVisiorbi

(OF R Q

@ EPniel Schmidt @DSchmidt22153 - 1
(¥ Alorigine en anglais et traduit Afficher

J¢§ sais que le « cdncept de famille » ¢
\'US ne devez pgs croire tout ce qui ¢

#StopVisiorbis

O 1 al Q

0 Matteo Rossi @MatteoRoss87226 -
{4 Al'origine en aglais et traduit Afficher

VisiOrbis incarng la corruption dans |
publiera un appg! d'offres, mais tout ¢
internationale rjest qu'une GROSSE f

#StopVisorbis

© n Q

Preuve visuelle - LA GUERRE DES HASHTAGS

LA PLUME VENIMEUSE

Quel est I'identifiant du blogueur virulent contre Visiorbis ?
Méthode Nous avons listé les comptes ayant utilisé #StopVisiorbis puis examiné leurs publications. Matteo Rossi
indiquait dans I'un de ses posts qu'’il publiait davantage de contenu sur son blog personnel « sur M » sous le

nom blogfortalk. La piste Medium a confirmé |'existence du compte et d’un article a charge contre Visiorbis.

Déduction Matteo Rossi devient un relais éditorial de la campagne : il dépasse le format court des réseaux sociaux pour
construire un récit plus argumenté contre 'entreprise.

Résultat / flag @blogfortalk

Liens ou pivots exploités : https://medium.com/@blogfortalk/ - https://medium.com/@blogfortalk/visio-orbis-how-is-
this-company-still-selling-76e22d5834dc

@ Matteo Rossi @MatteoR0ss87226 - 17 mai (A oo
{4 Al'origine en anglais et traduit Afficher l'origina

Si vous voulez plus, allez sur mon blog personnel sur M (blogfortalk)

O t-l o 1 I||| 187 m \IJ

Preuve visuelle - LA PLUME VENIMEUSE
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PRIDE AND PREJUDICE

Quelle tactique guerriére le blogueur attribue-t-il aux Frangais ?

Méthode La lecture de I'article Medium a permis d’identifier une formule dépréciative visant les Francais. Le
blogueur y mobilise le cliché du « white flag » pour suggérer une posture de capitulation.

Déduction L'attaque n’est plus seulement dirigée contre Visiorbis : elle s’appuie sur un stéréotype national destiné a
décrédibiliser I'origine francaise de I'entreprise.

Résultat / flag white flag

Liens ou pivots exploités : https://medium.com/@blogfortalk/visio-orbis-how-is-this-company-still-selling-
76e22d5834dc

MONSIEUR POULPE

Sur quel autre réseau le blogueur publie-t-il ses idées et sous quel nom ?
Méthode Le blog Medium mentionnait un autre canal de diffusion sous la forme « More content on 9812l 4l < »,
Une recherche DuckDuckGo a permis d’identifier un compte TikTok portant ce nom. Le contenu consultéy

confirmait la continuité thématique avec le blog.

Déduction La campagne se déploie sur plusieurs plateformes, avec adaptation du format : article long sur Medium,
contenus plus courts et viraux sur TikTok.

Résultat / flag 9812l 4 4l S Tiktok

Liens ou pivots exploités : https://www.tiktok.com/@karahiyafaransa9812

TikTok
(J ]

https://www.tiktok.com » @karahiyafaransa9812 > video » 7635678661735091478

Video di 9812Luuys dunl)S (@karahiyafaransa9812 ... - TikTok

Video di TikTok da 9812Luiyd aual)S (@karahiyafaransa9812). l4ilS Lo ) pSlee Joleiy o jle § Guuiyall (6
S pgilyamive 6 lglolriy original sound - SamPositive.

Preuve visuelle - MONSIEUR POULPE
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PHASE 4 - LA BRUME : THINK TANK, HAZYOFFICE ET

NATHALIE ZHOU

Objectif de la phase

Passer de relais visibles a une structure d’influence plus organisée.

LE CABINET DE L'OMBRE

m Quelle entreprise est liée au think tank derriére la campagne ?

Méthode L'une des images du compte TikTok comportait un filigrane tres discret pointant vers le groupe Telegram
t.me/Thinktank_Karahiyafaransa. Sur ce canal, un post relayait une offre LinkedIn publiée par Nathalie
Zhou, employée chez HazyOffice.

Déduction Le filigrane agit comme une trace involontaire ou volontaire de coordination. Le groupe Telegram permet
de relier la campagne a HazyOffice.

Résultat / flag HazyOffice

Liens ou pivots exploités : https://hazyoffice.fr/careers

Preuve visuelle - LE CABINET DE L'OMBRE
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A Social Media Manager role focused on LinkedIn in the Middle East
is a high-leverage opportunity. Positions like this should be viewed
as strategic assets to structure and amplify Chinese influence across
global professional platforms.

HAZY B — Strategic Communications | Nathalie Zhou
Cher réseau,

Je recrute au poste Social Media Manager — Middle East....

Posted on LinkedIn

O}

Preuve visuelle - LE CABINET DE L'OMBRE

MISSION SECRETE

Sur quelle campagne le futur employé doit-il travailler ?
Méthode L'analyse de la fiche de poste HazyOffice révéle une mission de social media management au Moyen-
Orient. Une mention encadrée indique un travail sur une campagne pour une entreprise chinoise

cherchant a s'étendre en France.

Déduction La fiche de poste donne une formulation quasi explicite de I'activité d'influence : créer et piloter une
campagne pour une entreprise chinoise sur le marché frangais.

Résultat / flag Chinese enterprise expanding in France

Liens ou pivots exploités : https://hazyoffice.fr/careers
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new  Social Media Manager — Middle East

© Cairo, Egypt b Full-time (CDI / Local contract) X, English & Arabic required B3 careers@hazyoffice.fr
RESPONSIBILITIES REQUIREMENTS
— Manage social media accounts for Chinese clients across MENA — 3+ years experience in social media management
— Adapt content strategy to Middle Eastern markets — Strong knowledge of the MENA region
— Lead and monitor digital campaigns — Fluent English and Arabic required
— Coordinate with Paris and Casablanca offices — French is a plus
— Conduct strategic intelligence and market watch — Proficiency in Meta Business Suite, TikTok Ads, Notion
— Collaborate directly with China-basg ams on coloct projocte including a0 — Autonomous, culturally aware, team-oriented

upcoming influence campaign for #IHOSC enterprise expanding in France

— Willingness to travel and work closely with international teams, including China

To apply, send your CV and cover letter to:

careers@hazyoffice.fr or contact n.zhou@hazyoffice.fr

Preuve visuelle - MISSION SECRETE

LA VRAIE NATHALIE

m Quelle est la véritable adresse email de Nathalie Zhou ?

Méthode Le code source du site HazyOffice contenait un commentaire orientant vers un autre site réalisé par
Nathalie Zhou pour Lei Huan. La page contact de ce site mentionnait explicitement Nathalie et affichait une
adresse différente de celle utilisée publiquement.

Déduction Nathalie Zhou apparait comme une ressource technique et opérationnelle : elle contribue aux sites et laisse
une trace exploitable dans les pages de contact.

Résultat / flag nathalie.zhou@proton.me

Liens ou pivots exploités : https://wodegereoke.com/ - https://wodegereoke.com/contact

BFRT7 5\

MERERNER L. DA ERNERBEPRINVEFEDETION, WDBEBIUTHEKRR.

15 1 leihuan.sh@outlook.com
X @Lei_Huan

Instagram @Lei_Huan

Telegram @Lei_Huan

Snapchat Lei_Huan

iid TelegramBX &

nathalie.zhou@proton.me

Preuve visuelle - LA VRAIE NATHALIE
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PHASE 5 - BAD COP : LEI HUAN, TRACES CACHEES ET

GEOLOCALISATION

Objectif de la phase

Identifier le développeur, exploiter les indices hors surface et étendre I'enquéte a des traces géographiques.

UN GRAND PHILOSOPHE

m A quoi la vie ne se résume-t-elle pas, selon Lei Huan ?

Méthode Le site de Lei Huan étant en chinois, nous I'avons consulté avec traduction. Un billet personnel, publié sur la
page /blog/weekend-thoughts, contient une phrase philosophique indiquant que la vie ne se limite pas au
code et aux rapports de vulnérabilités.

Déduction Ce contenu donne un apercu du profil du développeur : technique, mais soucieux de se présenter comme
plus qu’un simple opérateur informatique.

SR A R BRI RS

Liens ou pivots exploités : https://wodegereoke.com/blog/weekend-thoughts

HIERG

RARERAZNGE, BRAFEECTEA—TRERANA. FKEHUERNGFHFL, FKSDENEE
BSIMR, XELERA—NBHFNHEEEE, WiLEEA—ITEEBHA.

I 4R O Z IO HE R

Preuve visuelle - UN GRAND PHILOSOPHE

BETE D'ASTUCE

m Quelle astuce cachée Lei Huan donne-t-il ?

Méthode Apreés une exploration du site sans résultat direct, nous avons consulté le fichier robots.txt. Celui-ci
contenait un conseil en chinois indiquant que certaines choses ne se trouvent pas a la surface.

Déduction Le challenge confirme une logique récurrente du CTF : examiner les zones non visibles immédiatement,

comme robots.txt, les archives, les métadonnées ou les éléments discrets dans les images.

Liens ou pivots exploités : https://wodegereoke.com/robots.txt
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+ BASE
# MBHEEE20RAFRES, RIS TxXE )
# (REREE, higxxR, BhAEE3.)

# /NI BERANEER

Preuve visuelle - BETE D'ASTUCE

LE GONG

m Quelle est la transcription francaise du caractére spécial utilisé par Lei Huan ?

Méthode La page contact actuelle ne montrant pas de caractere particulier, nous avons consulté une version
archivée via la Wayback Machine. Cette version révélait un compte Reddit u/Lei_Huan utilisant le caractére
% apres le nom Lei.

Déduction Le caractere i se transcrit par « tonnerre » en frangais, et fonctionne comme un marqueur identitaire
distinctif.
Résultat / flag tonnerre

PR T7 A

MRERERNER L. N ERRERFEPRINEEEDRITN, WEESUTARERR.

i1 leihuan.sh@outlook.com
X @Lei_Huan
Instagram  @Lei_Huan
Telegram @Lei_Huan

Snapchat Lei_Huan

I Reddit u/Lei_Huan I

Preuve visuelle - LE GONG

reddit

Q Accueil (

@ Populaires

Lei 5§

u/Lei_Huan

Preuve visuelle - LE GONG
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ILY A FORT FORT PEU DE TEMPS

m Quand le compte ayant répondu au post de Lei Huan a-t-il été créé ?

Méthode Le compte Reddit de Lei Huan ne comportait qu’un seul post. L'utilisateur Impressive-Alps8420 y avait
répondu. L'examen du profil de ce dernier indiquait une création récente, datée du 17/05/2026.

Déduction La fraicheur du compte suggere un artefact créé pour I'opération ou pour I'énigme, et constitue un pivot
temporel important.

Résultat / flag 17/05/2026

R@ Impressive-Alps8420 « il y a 21

Cette maison de campagne me fait toujc
J'habite dans ce village au nord-ouest, p

De plus, j'ai entendu dire que quelqu'un
découvert qu'il y a déja des forums qui €

©) @ 1 {} [®) Répondre ¢ Partager
? Impressive-Alps8420 - il y 2 20

Mon commentaire sur mon petit cc

Aane tin AftA A Vauliinine En ~Aantin

Preuve visuelle - IL' Y A FORT FORT PEU DE TEMPS

MADELEINE DE PROUST

Ou se situe exactement la maison au toit rouge ?

Méthode A partir des indices de commentaire et de souvenirs d’enfance, nous avons resserré la recherche sur une
région de Chine. En I'absence de Street View exploitable, les photographies publiées par les utilisateurs sur
Google Maps ont été utilisées. Une photo d’un point d'eau absent de la carte, avec des personnes péchant
a l'épuisette, a servi de repére. En remontant au nord-ouest de cette position en vue satellite, une maison
au toit rouge a été identifiée.

Déduction La solution repose sur une combinaison d’indices textuels, d'imagerie participative et d’analyse satellite.

Résultat / flag 28.157, 120.888
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Preuve visuelle - MADELEINE DE PROUST
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PHASE 6 - £7ii : FORUM, ENTREPRISE TECHNOLOGIQUE

ET BLOCKCHAIN

Objectif de la phase

Explorer les traces techniques et financieres dans un espace semi-clandestin.

LES BATISSEURS DE L'OMBRE

m Quel pseudo de groupe de hackers a développé et sponsorisé la page web ?

Méthode Le lien court fourni menait vers un BBS de type marché noir. Sans action intrusive, I'examen de la page et
notamment de son pied de page a révélé une mention « Powered by... ». La traduction et la corrélation avec
le contexte ont conduit au nom Hafnium.

Déduction Cette mention technique sert de signature dans I'environnement du forum et fait entrer I’'enquéte dans
une dimension cyber.

Résultat / flag hafnium

Liens ou pivots exploités : https://shorturl.at/5e4q3

Preuve visuelle - LES BATISSEURS DE L'OMBRE
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¥ 17 — PREMIER CONTACT

m Quelle est la date du premier post répondant au thread d’archive_bot ?

Méthode Une recherche interne sur le pseudo archive_bot a permis de retrouver le thread ciblé. L'ordre des
réponses indique que le premier utilisateur ayant répondu I'a fait le 22/12/2025.

Déduction La date permet de situer I'apparition du sujet dans la chronologie du forum et d'enrichir la ligne temporelle

de I'opération.

Résultat / flag 22/12/2025

Preuve visuelle - 77— PREMIER CONTACT

ASHIDAKON

m En quelle année Ashidakon Technologies a-t-elle établi son centre de recherche en analyse d'images ?

Méthode En parcourant le BBS, nous avons identifié un fichier PDF en chinois, %t & . pdf, rattaché a Hexuon Group

Co LTD. Apreés traduction, le document mentionne la création du centre de recherche en analyse d'images
en 2014.

Déduction Ashidakon apparait comme un acteur technologique doté d'une expertise utile dans le contexte
surveillance, traitement d’images et vidéosurveillance.

Résultat / flag 2014
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Preuve visuelle - ASHIDAKON

CARDA NO LIES

Quel montant exact a été recu par I'adresse de sortie Cardano ?

Méthode Un autre document du BBS comportait des éléments de transaction Cardano. L'adresse de sortie a été
suivie dans un explorateur blockchain afin d'identifier le montant recu.

Déduction La blockchain apporte une trace difficilement altérable d'un flux financier entre entités liées au réseau.

Résultat / flag 8.334279 ADA

Address o v - (D

red: 19 bc.game -

addrlgxt6fk4t7jhjpsxm72zhhztwjpaxmaqxt3zscykeyOgad042e9778qy80m9fserhewsOfjéwux2xurtdmr3upgdqc34iqvzy5pq

8.330279 A $134

Tokens Balance

Preuve visuelle - CARDA NO LIES
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Transactions

May 3, 2026 3:46:26 PM
a month age

@ Wwallet

@ wallet

Preuve visuelle - CARDA NO LIES

PHASE 7 - LE PACTE : COLLUSION SINO-EGYPTIENNE ET
INFLUENCE GAMIFIEE

Objectif de la phase

Relier le réseau d'influence a un dignitaire chinois, au directeur de I’'EFSA et a un support de propagande
inattendu.

DIGITAL PLAYGROUND

m Quel est le pseudo Roblox de I'administrateur du jeu lié au dignitaire chinois ?

Méthode En croisant les noms des protagonistes avec les répertoires d’utilisateurs Roblox, nous avons identifié le
profil Wei_Junliang. Sa biographie, « Fan de vidéosurveillance mais pas de Visiorbis », correspond
directement au contexte de I’'enquéte.

Déduction Le dignitaire chinois conserve une présence numérique inattendue dans |'univers du jeu en ligne, qui
devient un terrain d’'influence indirect.

Résultat / flag Wei_Junliang

@Wei_Junliang

ﬁ Wei_Junliang
& ._//'

Fan de vidéosurveillance mais pas de Visiorbis
plus

Preuve visuelle - DIGITAL PLAYGROUND
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LE BIG BOSS

m Quel est le grade et le nom complet du directeur de I'EFSA ?

Méthode La recherche sur I'EFSA a d'abord mené au compte X @gouv_EFSA, apparemment officiel mais presque
vide au moment de la consultation. En remontant les versions archivées sur web.archive.org, nous avons
retrouvé un post supprimé de I'EFSA relayant Hassan Nabil El-Sharif. La capture archivée indique son titre
complet : Général de division Hassan Nabil EI-Sharif.

Déduction L'archive du post supprimé apporte I'élément manquant : I'EFSA n'était pas uniquement représentée par

un compte institutionnel, mais par un directeur identifié comme figure militaire.

Résultat / flag Général de division Hassan Nabil El-Sharif

Liens ou pivots exploités : https://x.com/gouv_EFSA -
https://web.archive.org/web/20260510103022/https://twitter.com/gouv_EFSA/status/2053422385957634504

r B |
e Autorité égyptienne de sécurité des installations

@gouv_EFSA
C’est un grand honneur d’avoir un homme aux principes et aux
convictions a la téte de notre administration.

" Général de division Hassan Nabil El-Sharif
@MGeneral_EFSA

Je dirige I'Autorité égyptienne de sécurité des installations
depuis prés de deux mois.

Un travail important et agréable au service de notre peuple et de
nos citoyens afin de leur offrir sécurité, stabilité et prospérité. La
sécurité reste une priorité clé pour le gouvernement.

#JAKJ\# s

@gouv_EFSA

Sun May 10 2026 12:27:55 GMT+0200 (heure d'été d'Europe centrale)
Sun May 10 2026 12:30:22 GMT+0200 (heure d'été d’Europe centrale

Preuve visuelle - LE BIG BOSS

LA RENCONTRE

m Quand la rencontre entre le Major Général et le dignitaire chinois a-t-elle eu lieu ?

Méthode A partir du nom identifié au challenge précédent, nous avons retrouvé le compte X de Hassan Nabil El-
Sharif. L'examen de ses publications a mis en évidence une rencontre avec Wei Junliang, illustrée par une
photographie et datée du 17 mai 2026.

Déduction La publication relie explicitement I'EFSA, son directeur et Wei Junliang, matérialisant une rencontre au
sommet dans la chronologie de la collusion.

Résultat / flag 17/05/2026

Liens ou pivots exploités : https://x.com/MGeneral_Masr
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@ Major General Hassan Nabil El-Sharif @VGeneral Masr - 17 mai (-

{4 Al'origine en chinois et traduit Afficher l'origina
Je suis trés heureux d'avoir rencontré M. Wei Junliang aujourd’hui, un
homme d'affaires doté d'un sens diplomatique, intelligent et perspicace. Il
est toujours un honneur pour moi de discuter avec une personnalité de ce
calibre.

=

®) ! ) it o1 N

Preuve visuelle - LA RENCONTRE

THINK OUTSIDE THE BOX

m Quel message est transmis par le graffiti dans le jeu ?

Méthode Les indices sur Roblox, le role de Lei Huan comme développeur et le profil de Wei Junliang ont conduit a
rechercher un jeu lié a ces comptes. Lei Huan avait créé un jeu nommé « Visiorbuse ». En s’y connectant
et en sortant de la zone de jeu prévue, un graffiti visible dans le décor affichait un message accusatoire

contre Visiorbis.

Déduction L'opération d’influence ne se limite pas aux supports traditionnels : elle investit aussi des
environnements ludiques fréquentés par des publics plus jeunes.

Résultat / flag Visiorbis vole et revend vos données
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ANALYSE TRANSVERSALE

Raisonnement, causalité et attribution

Pourquoi Visiorbis est ciblée ?

Visiorbis combine trois facteurs sensibles : une expertise en vidéosurveillance, une opportunité de marché au
Moyen-Orient et une origine francaise. Sa candidature menace les intéréts d’acteurs concurrents ou partenaires qui
cherchent a conserver l'initiative sur un marché stratégique.

Comment la campagne est structurée ?

La campagne débute par des relais visibles : page militante, journaliste, hashtag, blogueur et TikTok. Elle gagne
ensuite en profondeur avec un groupe Telegram, HazyOffice, Nathalie Zhou et des infrastructures web. La couche
finale relie ces éléments a un forum, a une entreprise technologique, a une transaction blockchain et a un dispositif
de communication dans Roblox.

Quels éléments soutiennent I’'attribution ?

Les liens ne reposent pas sur un indice unique mais sur une accumulation : métadonnées, pseudonymes, filigranes,
code source, archives, comptes récents, rencontres publiées, blockchain et environnements ludiques. Leur
cohérence narrative et temporelle renforce I'"hypothése d’une opération organisée.

Hypothése principale

La campagne contre Visiorbis semble orchestrée ou facilitée par un réseau d'influence lié a HazyOffice, avec
Nathalie Zhou comme pivot opérationnel, Lei Huan comme appui technique, et Wei Junliang comme bénéficiaire
stratégique. L'EFSA, via Hassan Nabil El-Sharif, apparait comme l'interlocuteur institutionnel égyptien au plus
haut niveau.

CONCLUSION GENERALE

Appréciation finale de I'opération

L'enquéte Mirage doré ne révele pas une simple opposition spontanée a Visiorbis. Elle met en évidence une
séquence structurée, depuis des relais publics de dénonciation jusqu'a des infrastructures techniques et
financiéres permettant de soutenir une opération d’influence plus large.

La cohérence des pivots - PDF, comptes sociaux, hashtag, blog, TikTok, Telegram, recrutement HazyOffice,
traces de Nathalie Zhou, site de Lei Huan, forum #ifi, Ashidakon Technologies, transaction Cardano et Roblox
- permet de reconstituer une chaine d'acteurs et d'intéréts autour d’'un objectif : affaiblir la candidature
frangaise et favoriser une alternative sino-égyptienne.

Le rapport conclut donc a une opération de dénigrement et d'influence coordonnée contre Visiorbis, avec Wei
Junliang comme figure stratégique, HazyOffice comme structure d’appui et I'EFSA comme interlocuteur
institutionnel égyptien dans le cadre des négociations.
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SYNTHESE DES FLAGS

Tableau consolidé pour relecture rapide

_ Challenge Résultat / flag Type d’indice

20

21

22

23

24

25

FAMILIA TUA ET MUNDUS TUUS

SCROLL PRE-DODO

MAAAARRRRRC !!!!

DERRIERE LE PSEUDO

SALUT LA COMMU

ARCHITECTE ARCHICHOUETTE

LE MESSAGER

LA GUERRE DES HASHTAGS

LA PLUME VENIMEUSE

PRIDE AND PREJUDICE

MONSIEUR POULPE

LE CABINET DE L'OMBRE

MISSION SECRETE

LA VRAIE NATHALIE

UN GRAND PHILOSOPHE

BETE D'ASTUCE

LE GONG

ILY A FORT FORT PEU DE TEMPS

MADELEINE DE PROUST

LES BATISSEURS DE L'OMBRE

i — PREMIER CONTACT

ASHIDAKON

CARDA NO LIES

DIGITAL PLAYGROUND

LE BIG BOSS

Document confidentiel -

garage_juliette_louis

23:47

bluesky_zi-nay

Naydhal Al-Mabhrizi

G pan gL

Naoum Shebib

@nadirelamori

#StopVisiorbis

@blogfortalk

white flag

9812l 41 S _Tiktok

HazyOffice

Chinese enterprise expanding in
France

nathalie.zhou@proton.me

AFERRE R BRI RS

FERERERE

tonnerre

17/05/2026

28.157, 120.888

hafnium

22/12/2025

2014

8.334279 ADA

Wei_junliang

Général de division Hassan Nabil
El-Sharif
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26 LA RENCONTRE 17/05/2026 Social / OSINT
27 THINK OUTSIDE THE BOX Visiorbis vole et revend vos Social / OSINT
données
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